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Tentti 02.02.2017 Joona Kannisto

Tehtivi 1 (max 6p): Olet pitanyt pikkujouluissa puheen organisaation tietoturvan nykytilasta ja
sen kehittdmisestd vastaamaan kybertoimintaympariston haasteita. Mainitsit muutaman Three
Letter Acronymin (TLA), extended TLA:n (eTLA) ja tietoturvatermin. Selitd seuraavat termit ja
niiden kdyttdtarkoitus.

OSINT (1p)

IDS (1p)
Hyokkayspuu (1p)
Lokipolitiikka(1p)
VPN (1p)

SDN (1p)

Tehtivi 2 : Lyhyt essee seuraavista aiheista
* a) Eriytetyn hallintaverkon rakenne, sen hydtyja sekéd hallintaverkon suojaaminen (3p)

* b) Kerro millé tavoilla verkkoon liitettyjen osapuolten liikenndintid voidaan estda tai
suodattaa tietoverkossa, mihin menetelmit perustuvat ja mita hyvid ja huonoja puolia
menetelmissd on? (3p)

Tehtivi 3 (6p) Kirjoita essee toisesta alla olevasta aiheesta.

A) Vertaile tietoturvaprotokollia IPSEC, TLS, DNSSEC, ja SSH. Mité operationaalisia eroja ndilla
on keskendén ja mitd hyotyja ja haittoja niilld on vastaaviin tai turvattomiin vaihtoehtoisiin
protokolliin ndhden? (6p)

B) Jarjestelmén saatavuudella viitataan aikaan jonka jérjestelmad on kdyttdjien kdytettdvissd. Mité
tdssd yhteydessa tarkoitetaan jarjestelmin kahdentamisella ja mitd asioita kahdentamisessa tulee
ottaa huomioon? (4p) Entd miti tarkoitetaan lyhenteelld SLA ja kuinka saatavuus liittyy sithen? (2p)

Tehtivi 4: (6p)

Arvioi liitekuvan verkkoa tietoturvan kannalta. Mitka ovat verkon ongelmakohtia? Tee lisdksi
havaintojesi pohjalta uusi verkkosuunnitelma. Piirrd kuvat ja merkitse selvésti kuviin laittamasi
elementit siten ettd myds tarkastaja ymmartdd ne. Mitkéd asiat vaativat lisdselvityksid? (6p)
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Figure 1: Fyysinen ja looginen verkkotopologia
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