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Tehtdvid on viisi ja ne arvostellaan asteikolla 0-6 pistetté eli maksimipisteméird on 30 p.
Téhin lisdtdadn vdlikokeen ja harjoitusten bonuspisteet ja siitd vihennetdén harjoitustéiden
mahdolliset sakkopisteet, jolloin saadaan kokonaispistemédrd. Lapipdédsyyn tarvitaan
normaalisti kokonaispisteméadrd 15 p.

1. Bell-LaPadula-malli (BLP) pyrkii sddntdjen avulla tekem@dn monia tasoja
sisdltdvistd tietoturvamallista turvallisen kadyttdd. Selosta BLP:n sdiantgji ja kerro
malliin kohdistetusta kritiikista.

2. Kuvaa lyhyesti Diffie-Hellmannin (D-H) avaintenvaihdon toimintaperiaate ja
kerro millaiseen matemaattiseen tekniikkaan se perustuu. D-H on haavoittuva
tietynlaiselle hyokkdystyypille. Perustele tité viitettd ja kerro, miten sitd vastaan
voidaan suojautua.

3. Miten perusmuotoinen MAC eli Message Authentication Code -menetelma
viestien alkuperin ja eheyden varmistamiseksi toimii? HMAC on paljon kiytetty
menetelmd samaan tarkoitukseen. Miten tdimé menetelmé eroaa perus-MACista ja
mitkd syyt ovat johtaneet siihen, ettd HMAC on syrjdyttiméssa perus-MACin.

4. Anna esimerkkejd palvelunestohyokkayksissd kdytetyistd menetelmistd. Kerro
esimerkkejd, minki tyyppistid litkkennettd hyokkédyksen uhrille ldhetetdédn, miten
hyokkiykseen saadaan liitkennevolyymia, ja miten hyokkédjit voivat halutessaan
piilottaa oman identiteettinsa.

5. Kerro, miten Tor-verkon piilotetut palvelut on teknisesti toteutettu ja miksi
palvelun tarjoajaa ja palvelun kiyttdjda on tyypillisesti mahdotonta jéljittda.




