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Tentissii ei saa kiyttii oheismateriaalia eiké laskinta. Vastaa selkeisti.

(6 pistettii/tehtivi)

1. Hipster Oy on paattanyt aloittaa verkkokaupan. Asiakkaista tallennetaan mm. yhteystiedot,
ostohistoria ja luottokorttitiedot. Yhtend uhkana on asiakastietojen vuotaminen palvelimelta.
Tee tasta uhka-analyysi hyokkdyspuuta kdyttden. Muista oheiset osa-alueet:

o Prevent — Esta hyokkdyksen onnistuminen taysin

Deter — Tee hyokkdamisesta hyvin kallista tai vaivalloista

Deflect — Tee toisesta kohteesta houkuttelevampi

Mitigate — Vahenna onnistuneen hyokkadyksen vaikutuksia

Detect — Havaitse hyokkays tai sen yritys

Recover — Toivu seurauksista
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2. Mitd kdytettdvyyteen ja turvallisuuteen liittyvia asioita pitdisi huomioida salasanamanageria
suunniteltaessa ja kehitettdessa? Pohdi erityisesti, minkalaisia ristiriitoja ndiden valilla voi olla
salasanamanagerien tapauksessa. Jasentele vastauksesi ennen sen kirjoittamista. Jata jasentely
nakyviin vastaukseesi.

3. Kerro oheisen kuvan perusteella, miten Diffie-Hellman -avaintenvaihtoprotokolla toimii.

Diffie-Hellman maalipurkkeina
o Hp

1. Aja B sopivat alkuluvusta | ja

Camman paint

P '93]

sen primitiivisesta alkiosta 4.  plag - ="
2. AjaB \{alltsevat omat salaiset & - GD
kokonaislukunsa a ja b. —
. - o wn _— ‘-;:_ ,..:;1 :__._.-:_'
3. A»ja B Iahg:-ttavat toisilleen i) S8
(] g oG [, ""_'—"""».,_gy‘tfllu kan:slgﬂ_.-—"'-——w
4. Aja B vastaanottavat R e
vastaukset toisiltaan. | comeve |
. gt mod p g iod p
. Aja B laskevat: . v
(gb taia de p)a tai b m(‘_)d p ‘ Secrel colours E:__—h’;_:ﬂ
A ja B omaavat jaetun
salaisuuden eli symmetrisen Fommen et
avaimen. | (g°mod p)* modp  (g° maod p)* med p

$ TAMPFEATEM TEEMILLYMEN YLIOPIZID

1/2 Kd4dnn4!



4. Olet 300 hengen yrityksen tietoturvapaallikko. Yritys asentaa ja ylldpitad muihin yrityksiin seka
kotitalouksiin hilytys- ja valvontakamerajérjestelmia. Yritykselld on valvontakeskuksia, joihin
asiakkaat voivat halutessaan ulkoistaa valvonnan. Miten toimit, etta yritys toimii 25.5.2018
voimaan astuvan EU:n tietosuoja-asetuksen mukaisesti? Mitd eri asioita yrityksessa pitaa
asetuksen vuoksi ottaa huomioon? Huomaathan, etta yritys tarvitsee myds asiakasrekisterin.

Muistamisen helpottamiseksi ohessa on tenttimateriaalina olleen
Oikeusministerion oppaan sisdllysluettelo.

Miten valmistautua EU:n tietosuoja-asetukseen?
JOHDANTO

1 HenkilGtietojen késittelyn arviointi

2. Tietosuojaperiaatteiden toteuttaminen

2.1 Sisddnrakennettu ja oletusarvoinen tietosuoja

2.2 Osoitusvelvollisuus

3. Riskiperusteinen ldhestymistapa

4. Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen
5. HenkilGtietojen kisittelyn oikeusperusteet

6. Henkil6tietojen késittelyn ulkoistaminen

7. Rekister6idyn oikeudet

7.1 Oikeus saada ldpindkyvid informaatiota henkilGtietojen késittelystd
7.2 Rekisterdidyn oikeus saada pédésy tietoihin

7.3 Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

7.4 Oikeus kisittelyn rajoittamiseen ja rekisterinpitéjan velvollisuus ilmoittaa
rajoituksesta

7.5 Oikeus siirtdd tiedot jarjestelmésté toiseen

7.6 Vastustamisoikeus

7.7 Automatisoidut yksittdispdétokset ja profilointi

8. Organisaation toimiminen useassa EU:n jdsenvaltiossa

9. Tietoturva

10. Henkil6tietojen tietoturvaloukkauksiin valmistautuminen
11. Tietosuojavastaavan nimittdiminen

12. Tietosuoja-asetuksen tulkinta ja tuleva ohjeistus
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