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Tentiss4 ei saa kayttaa ylimaaréista kirjallista materiaalia, laskimia, tietokoneita tai muita
vilineita. Vastauksen paras pituus on n. yksi sivu/tehtava. Muista kirjoittaa niin selkeasti, etta
pahantahtoinen arvioija uskoo sinun osaavan. Kayta tarvittaessa kuvia.

1:

Esittele kurssin aihealuetta tuntemattomalle seuraavat asiat muutamalla
lauseella. Mainitse vastauksessasi ainakin kolme térkeinta asiaa. Yhden
lauseen vastaus ei riité.

a. npm

b. Same-origin policy

c. Tilaton asiakas-palvelin-malli

d. XMLHttpRequest
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Kirjoita JavaScriptilla funktio luoLaskuri, joka palauttaa yksinkertaisen
laskuriolion. Laskurilla on metodi kasvata, jota kutsumalla laskurin arvo
kasvaa yhdelld. Metodi hae palauttaa laskurin arvon. Nama kaksi metodia
ovat ainoat tavat kasitell laskurin arvoa. Laskurin sisdinen muuttuja ei siis
nay ulospdin. Lisaksi selitéd, miten ohjelmasi toteuttaa laskurin siséisten
muuttujien piilottamisen.

HUOM! Al4 stressaa koodin syntaksia, idea ja selitys-ovat tarkeimmat.
Laskuria kéytetdan seuraavasti:

var laskuri = luoLaskuri();

var a = laskuri.hae(); // a === 0
laskuri.kasvata();
var b = laskuri.hae(); // b ===1
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Jatkuu seuraavalla sivulla —




3:

Kayttgjén kirjautuminen web-sovellukseen voidaan toteuttaa monin tavoin.

a. HTTP Basic on yksinkertainen tapa toteuttaa kayttdjan tunnistus.
Selité lyhyesti sen toiminta. Mita huonoja puolia HTTP Basic
-kirjautumisessa on web-sovelluksen nakékulmasta?

b. Usein web-sovelluksen kirjautuminen toteutetaan evésteiden
(cookie) avulla ylldpidettavan istunnon (session) avulla. Selita
evasteiden avulla toteutettujen istuntojen toiminta
yksityiskohtaisesti web-sovelluksen toteutuksen nakokulmasta.
Vastaa ainakin seuraaviin kysymyksiin:

m  Miten istunto luodaan?
Miten tietty kayttsja yhdistetéan tiettyyn istuntoon?

m  Miten HTTP-pyynté tunnistetaan kuuluvaksi istuntoon?

m Miten ja minne istuntoon kuuluva data tallennetaan?

= Milloin ja miten istunto paattyy?

(Istuntojen toteutukseen on hieman erilaisia tapoja, joten yll&
oleviin kysymyksiinkin voi olla useita oikeita vastauksia. Voit valita
mieleisesi tavan kunhan kuvaamasi jarjestelma on kokonaisuutena
yhtenéinen.)
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4.

Web-sovellusta vastaan voidaan tehd& monenlaisia tietoturvahyokkayksia.
Kasitellaan tassa niista kolmea. Selita miten kukin tietoturvahyokkays
toimii seka miten web-sovelluksen kehittéja voi suojautua sita vastaan.

a. SQL-injektio

b. Cross-site Scripting (XSS) -

c. Cross-site Request Forgery (CSRF)

5.

Olet saanut tehtévaksi suunnitella selaimessa pelattavan
autosimulaattorin. Tarkoituksena on ajaa erilaisia ratoja ympéri
mahdollisimman nopeasti ja vertailla loppuaikoja ystévien vastaaviin. Pelin
graafinen toteutus ei ole oleellinen kurssin aihepiirin kannalta. Lisiksi
sivustolla pita4 olla rajapinta tuloksien vertailuun. Miten I3htisit
toteuttamaan jarjestelmas?

Kuvaile jarjestelmén osat, missa ne suoritetaan, miten ne liittyvat yhteen ja
se mitd komponentteja toteutetaan millzkin tekniikoilla. Kuva voi selventaa
ajatuksiasi. Suunnittele jarjestelma kayttéen kurssilla kaytettyja tyokaluja
kuten Node.js, HTML, JavaScript ja CSS.
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