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Tentissé ei saa kiiyttii laskinta. Tété tehtiiviipaperia ei tarvitse palauttaa.

Sekii rastilomake ettii konseptiarkki pitii palauttaa. Huom. palautus ERI nippuihin: ili sijoita
rastilomaketta konseptiarkin siséi#in!

Kirjoita vastauksesi esseetehtiiviin 1-3 konseptiarkille ja rastitehtiiviin 4-39 lomakkeelle.
Kirjoita kummallekin nimesi ja opiskelijanumerosi. Lomakkeelle opiskelijanumero pitii
merkiti myds rastimalla ao. numeromerkit. Tee rastitehtéiivien lnonnokset ja korjaukset
mieluummin tille paperille kuin lomakkeelle! Tentin jilkeen voit silloin my&s hel]pommin
verrata vastauksiasi kurssin Moodlesta 16ytyviiéin oikeaan riviin sekii aikanaan tuloslistassa
Jjulkaistaviin vastauksiin, jotka on luettu lomakkeeltasi.

Kussakin rastitehtéiviissii on vain yksi oikea vastaus. Oikeasta vastauksesta tulee 1 piste. Jos
rasteja ei ole yhtiiiin tai niiti on enemmiin kuin yksi, tehtiiviistii tulee 0 pistettd. Viiri vastaus
viithentii pistetilisi 1/3 pisteelli.

TEHTAVAT 1-3 OVAT ESSEETEHTAVIA, MAX 8p/teht. VASTAA
KONSEPTIARKILLE!

1. a) Olet tiedustelupalvelun tietotekniikka-asiantuntija ja olet saanut haltuusi
kayttajatunnus- ja salasanatiedoston palvelusta, jonka asiakkaista tyonantajasi haluaa
tietdd mahdollisimman paljon. Tiedostossa tiedot eivét ndyttaisi olevan selvikielisid.
Millaisilla menetelmilla 1ahdet selvittdméén tunnuksia ja salasanoja? (4p)

b) Olet treffipalvelun asiakas ja kuulet, ettd palvelun asikkaiden tunnukset ja salasanat
ovat vuotaneet julkisuuteen. Palveluntarjoaja kuitenkin vakuuttaa, ettéd kaapatussa
tiedostossa olleet tiedot oli asianmukaisesti suojattu. Millaisia periaatteita sinun olisi
pitényt salasanan valinnassa noudattaa, jotta voisit olla rauhallisin mielin sikali, ettd
tédmén usein kdyttimasi palvelun salasana tuskin paljastuu hyokkagjille? (4p)

2. Listaa protokollien kerrosmallin kerrokset ylh#élté alaspéin ja luonnehdi lyhyesti
kunkin kerroksen tehtdvia. Oleellista ei ole se, ettd muistat kerroksen nimen
tdsmélleen oikein, vaan yritd kunkin kerroksen kohdalla vastata kysymykseeen: Miksi
tamé kerros on tarpeen, jotta tietoliikennejérjestelmé saadaan toimimaan
tarkoituksenmukaisella tavalla?

3. a) Millainen on paasyverkkojen rakenne ja mité tiedonsiirtomedioita sielld on kaytdss4?
(2p)
b) Mit4 ovat runkoverkot, miten ne eroavat passyverkoista ja mit tiedonsiirtomedioita
niisséd kiytetdan? (2p)
¢) Miti tarkoitetaan mobiiliverkkojen sukupolvilla (generation) ja mitkd sukupolvet tlla
hetkelld ovat yleisessd kiytossd? (2p)
d) Miten mobiiliverkot eroavat langattomista ldhiverkoista? Tarkastele seki teknisid
seikkoja ettd eroavaisuuksia verkkojen kdyttStavassa ja hallinnoinnissa. (2p)
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MONIVALINTAOSUUS ALKAA TASTA: VASTAA ERILLISELLE LOMAKKEELLE!

4. Késite tietoverkon tietoturva kattaa tietyn osan tietoverkkoon liittyvésta tietoturvasta.
Mikd seuraavista kuuluu sen in, selvemmin kuin muut?
a. ( )Arkaluonteisen Word- tai OpenOffice-dokumentin suojaksi asetetun salasanan
murtuminen brute-force -hydkkayksella.
b. () Viranomaisten mahdollisuus luoda peiteoperaatioitaan varten anonyymia
Bitcoin-verkkorahaa.
c. () Verkon paatelaitteen kayttojarjestelméssa oleva haavoittuvuus.
d. () WWW-palvelimen toiminnan lakkaaminen, kun siihen kohdistetaan DoS-
hyokkays useista eri osoitteista.

5. Miké seuraavista kerrosten tehtdvid kuvaavista vaihtoehdoista ei pidd paikkaansa
a.
b.
c. () kuljetuskerroksen protokollat ovat ns. padsté-p.
d. () fyysinen kerros kasittelee bitteja - ei kehyksia.
6. ietolain mukaan arkaluonteinen henkilétieto on henkilén
a. ()
b. ( )entinen sukunimi
c. ()lapsen nimi
d. ( )vanhemman nimi
7. Kuljetusprotokollan headerissa kohdeportin numero identifioi
a. ( )Ethernet-kytkimen porttinumeron kohteena olevassa IP-aliverkossa.
b. ( )sovelluksen, jolle paketin siséltdma data (payload) on tarkoitettu.
c. ( )seuraavan reitittimen portin paketin matkatessa kohti kohdettaan.
8.
a. () Kyseiset alkuluvut eivét saa olla muiden kuin omistajansa tiedossa.
b. () Pitaa tarkistaa onko kyseisid alkulukuja vastaavaa yksityistd avainta olemassa.
c. () Taytyy julkaista myds p*p modulo g, tai g*q modulo p.
d. () Pitaa tarkistaa, ovatko myés p-1 ja g-1 alkulukuja.
9. Internetisséd yhteydetdnkin (ja siten epéluotettava) kuljetusprotokolla on hyédyllinen

a. ( )sovelluksille on se ja sama onko kuljetuskerroksella kdytéssa yhteydellinen vai
yhteydetdn kuljetusprotokolla.
() bittivirheet ja pakettien katoamiset tapahtuvat fyysiselld kerroksella ja ne
korjataan siirtokerroksella.
c. () reaaliaikavaatimukset (eli vaatimukset pienestd viiveesti ja viiveenvaihtelusta)
usein edellyttdvat yhteydetdntd kuljetusprotokollaa.
. () verkkokerroksen protokolla IP on yhteydellinen.
10. Mikd seuraavista vditteistd ei ole totta kdytettédessd UDP-protokollaa?
a. () Pakettien perille saapuminen ei ole taattu.
b. () Paketti osoitetaan aina johonkin porttiin, jonka numero kulkee paketin
otsikkokentdssa.
c. () Paketit eivdt saavu perille valttdmatts ldhetysjarjestyksessa.
d. () Paketin vastaanottaja ldhettéd ACK-sanoman léhettéjélle, jos paketti tuli perille.
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a. ( )se ldhetetdn takaisin sinne, mist4 se tulikin.
b. () sen kryptografinen tiiviste ki joitetaan lokitiedostoon.
Coil(iny lokimerkints myss tekemétts,
d. () se kirjoitetaan lokitiedostoon.
12. Koska SSL/TLS toimii sovelluskerroksen alapuolella se
a. ( )eitieds, millaista dataa sen avulla suojataan.
b. () eipysty suojaamaan selaimeen kirjoitettua salasanaa sen matkatessa palvelimelle,
¢ () pystyy suojaamaan sovellustasolla toimivan liiketoi innan kokonaisuuden.
d. ()ei pysty jrjestimaan salattua yhteytts sovellusten v lle.
d seuraavista ei pade reitityksesss:

13. Mik

tin padttelee, mika on Seuraava etappi IP-paketin

matkatessa kohti kohdettaan,
b. () reititin voi hylaté paketin, jos sille ei [6ydy reittis eteenpiin,
c. () reititystaulunsa perusteella reititin muodostaa vastaavuuden paketin Ishettsis
Jja kohdelaitteen MAC-osoitteiden vilille.
d. ( )runkoverkon reitittimen reititystaulu voi siséltda yli 300.000 kohdealiverkkoa.
dsymmetristen kryptos steemien avaimiin liittyva termi PKI tulee sanoista

14. E

a. () Public Key Infrastructure
b. () Private Key-ring Integrity
C. () Private Key Integrity

d. () Public Keys for Internet

15. Mik4 seuraavista on t otka on tarkoitettu torjumaan erilaisten
llonojen sy8téssa tapahtuvia ng lyvirheits? Se
a. ( )sijoitetaan hajautettuna useamman merkin alueelle.
b. () lasketaan yhteenlaskulla muista merkeista.
C. () lasketaan kaikista muista merkeists.
d. ( )sijoitetaan aina numerosarjojen alkuun tai loppuun,
16. Materiaalissa sanotaan: "Avaintenvaihto on yksi tarkeimmists kr
rotokollista." Mits avaintenvaihto, eli ’key exchan e’ téssd tarkoi
a. ( )Julkinen avain peruutetaan ja uusi varmennetaan.
b. () Vanha symmetrinen avain pdivitetaan.
C. () Symmetrisests avaimesta sovitaan.
dLhe () Pdivitetty julkinen avain rekisterdidasn.
17. Ethernet-kytkin on lajte joka
a. () toimii kuljetuskerroksen tasolla.
b. () reitittss Izhiverkon paketteja IP-aliverkkojen vilills,
. () oppii valittamienss kehysten perusteella sen, minké portin takana mitkzkin MAC-
osoitteet sijaitsevat,
d. () toistaa sis idntulevat kehykset aina kaikkiin ulosmeneviin portteihin.
18. Miké on aliverkon 130.230.4.64/26 viimeinen osoj i i

tografisista

a. ()130.230.4.95

b. ()130.230.4.255
¢ ()130.230.4.127
d. ()130.230.7.255

ddmaan sis;
a. () Laitteiston taj ohjelmiston valmistuksessa on tapahtunut virhe,
b. () Sisaverkon politiikka on v&srin konfiguroitu palomuuriin,

c. () Siséverkon politiikka sallii hyskkaykset.

d. () Laitteiston tai ohjelmiston eheys on sdrkynyt.

MAN, (i) WAN voi yksittsinen kayttaja

a. ()vain(i):n

b. () eimitadan

c. () vain (i):n ja (ii):n

d. ()vain (i):nja (
21. Jos selaimesi tarjoaa sinulle mahd

ollisuuden tallentaa juuri's

tehda talletus?
a. () Salasanan takana ei ole mitd4n arvokasta.
b. () Selaimesi salasanat ovat suojattuja muilta.
. ( )Salasana on niin entrooppinen, ettet pystyisi sitd muistamaan,
d. ()Ettarvitse salasanaa miltdsn muulta koneelta.
22. Tietosuojan keskeinen merkitys on
a. () yksityisten ihmisten salaisten tietojen Suojaamisessa.
b. ()yritysten salaisten tietojen suojaamisessa.
¢ () yksityisten ihmisten erilaisille tiedonkeraajille kertomien tietojen suojaamisessa.
d. () yritysten erilaisille tiedonkerééjille kertomien tietojen suojaamisessa
23. RSA-allekirjoitus muodostetaan korottamalla viesti tiettyyn potenssiin jal

a

b. () 1000-bittinen satunnaisluku

(R ()

d. ()1/2 (eli lasketaan viestista nelidjuuri)
24. IPsecin voi asentaa m

ii huonoimmin bot-verkon kisitteeseen?
a. () Bot-verkolla voidaan toteuttaa Um_<m_c:mmﬁos<m¥m§.
b. ( )Bot-verkon koneet ovat yleensi saman organisaation omistuksessa.
¢. () Bot-verkossa olevien koneiden kayttdjat eivat yleens tieds verkon
olemassaolosta.
d. ( )Bot-verkon koneissa on etdkaytettdva ohjelma.
26. Kuljetuskerroksen rotokollan ohjaustietokenttzzin header) Iihet
tieto, kuten esimerkiksi orttinumero, on tarkoitettu
a. () verkkokerroksen kdyttoon vastaanottavassa paissa.
bl ) verkkokerroksen kaytto6n lahettavisss paa
¢ ( )sovelluskerroksen kayttoon vastaanottavassa paissa.
d. () kuljetuskerroksen kéyttdon vastaanottavassa pazssa.
27. Mik4 seuraavista on leisesti ottaen vaarallisinta salasanojen yhte
- () kirjoittaa salasanan paperille.
b. () valitsee salasanan, jossa on vihan entropiaa.
c. ( )eivaihda salasanaansa koskaan.

d. () kdyttss samaa salasanaa useassa paikassa.

spddssd sijoitettava

dessd? Kayttija




28. Kehen pédasiassa luotat, jos ulkomaalaisen esittimin passin perusteella
hénen nimenséd on? Passin

a. ( )valmistajaan

b. () tarkastaneisiin rajaviranomaisiin

c. () esittajaan

d. () mybntdneeseen viranomaiseen
29. Miké seuraavista on mahdollinen merkinti niin sanotun C-luokan aliverkon 198.230.4.0
verkkomaskille? 255.255.255.0.

d. ()vain (i)
30. Yksi mahdollinen toiminta IPsecilld on, etti se
a. () kompressoi datapaketin.
b. () purkaa datasta ylemman protokollakerroksen tekemin salauksen.
c. ( )lahettad paketin mukana purkuavaimen digitaalisessa kirjekuoressa.
d. ( )salaa myds alkuperéisen vastaanottajan IP-osoitteen.
Miké seuraavista ei pdde yksityiseen kiyttoo

Bk 00n varatuille IP-osoitteille (ns. harmaille

a. ( )Jotta yksityisen IP-osoitteen omaava péitelaite voisi kommunikoida julkisessa
Internetissa olevan laitteen kanssa, tarvitaan viliin osoitemuunnos eli NAT.
b. () Osoitelohko 10.0.0.0/8 on varattu yksityisille osoitteille.

¢. () Eriyksityisissa IP-aliverkoissa ei voi kdyttis samaa IP-osoitetta ilman, ett siitd on

haittaa verkon toiminnalle.

d. ( )Julkisessa Internetissé oleva palvelin ei voi lahetts IP-pakettia yksityisen verkon

paatelaitteelle siten, ettd kohdeosoitekentissa on yksityinen IP-osoite.
32. Minké seuraavista pitdisi Iihinna kyeti palomuurin tapaiseen pakettien suodatukseen?
a. () modeemi
b. () kytkin
c. () reititin
d. ( )toistin
33. Paketinnuuskijan ('packet sniffer') tarkoituksena on
a. () poistaa verkkoliikenteests asiaankuulumattomia paketteja.

b. ()skannata verkon segmentteji kaapelointivaurioiden varalta.
c. () kaapata (kopioida) verkkoliikennetts myShempdd analyysia varten.
d. () jaljittad verkkoyhteyksia ulkoisiin kohteisiin.

34. Oletetaan, ettd padtelaitteen A ja palvelimen B vilinen tietoliikenneyhteys koostuu

1sa

ksi?

a. () vain (iii)
b. () vain (ii)
¢ () vain (i)
d. ()eimikaan
35. Miké seuraavista ei kuulu IP-paketin ohjaustietokenttisn (headeriin):

a. () protokollanumero, joka identifioi ylemman kerroksen protokollan.

b. () time-to-live (toiselta nimeltian hop count) -laskuri.

c. () paketin kokonaispituus.

d. () kuittausnumero, joka kuittaa ko. numerolla varustetun aiemman paketin

vastaanotetuksi.

36. Epdsymmetristen kryptosysteemien avaimiin liittyy keskeisesti termi CA. Sen merkit s on
a. () Certificate Authority eli sertifikaattiauktoriteetti
b. () Certified Authentication eli sertifioitu autentikointi.
c. () Certificate Authentication eli sertifikaatin autentikointi.
d. () Certificate of Authority eli auktoriteetin sertifikaatti.
37. Reititysvirheen sattuessa IP-paketti voi jii

dddé kiertdméén kehda verkossa (ns.

a. ( )time-to-live-laskuri, jonka meneminen nollaksi aiheuttaa paketin tuhoamisen.
b. () alemman kerroksen protokolla, joka huomaa tilanteen ja tuhoaa paketin.

¢. () kuljetuskerroksen protokolla, joka raportoi asiasta lihett:
d. () ICMP-protokolla, joka huomaa silmukan ja palauttaa paketin lahettsjalle.

38. Mikd seuraavista asioista liittyy mobiiliverkkoihin, mutta ei yrityksen tai or: anisaation
WLAN-verkkoihin?

a. () Verkon kdyttdjat on pystyttava tunnistamaan luotettavasti.

b. () Tiedonsiirron kéytdstd on pystyttiva kerddmaan laskutustietoa.

c. () Yhteyksien téytyy toimia siirryttaessa yhden tukiaseman alueelta toisen

tukiaseman peittoalueelle.
. () Turvallisuussyista liikenne padtelaitteen ja tukiaseman valilld on syyti salata.

39. Padsyverkolla tarkoitetaan sit4 tietoliikenneverkon osaa, joka

d

s

a. ( )yhdistaa kayttdjan operaattorin runkoverkkoon.

b. () on kéytt&jan kotona ja hinen omassa hallinnassaan.

c. () yhdistda yritysten hajallaan olevat toimipisteet toisiinsa.

d. () yhdistda operaattoreiden verkkoja toisiinsa.




